
■補足 電子署名の確認方法
e-AMANOの雇用契約書では、[人事担当者が発行(Web公開)した時点]と、[従業員が合意した時点]の2回、PDFファイルに電子署名が埋め込まれます。
以下に電子署名の確認方法を記載します。

① 雇用契約書発行時点の電子署名の確認方法
人事担当者が発行(Web公開)した時点で、1つ目の電子署名がPDFファイルに埋め込まれます。
電子署名はPDFダウンロードし、PDFファイルを開く事で、プロパティで確認できます。
確認方法はPDFリーダーにより異なりますが、例えば Adobe Acrobat Reader であれば、サインペンのアイコンをクリックしてください。
[バージョン1]欄が、該当します。

② 従業員が合意した時点の電子署名の確認方法
従業員が合意した時点で、2つ目の電子署名がPDFファイルに埋め込まれます。
電子署名はPDFダウンロードし、PDFファイルを開く事で、プロパティで確認できます。
確認方法はPDFリーダーにより異なりますが、例えば Adobe Acrobat Reader であれば、サインペンのアイコンをクリックしてください。
[バージョン2]欄が、該当します。

       クリックで詳細内容を確認できます。

SECOM社が認証
している事が確認できます
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■補足 電子署名を表示に"署名の完全性は不明です"と表示される場合
電子署名を行う電子証明書は、2025/04/11に、より安全な暗号化アルゴリズムを使用した証明書へ変更しました。
これに伴い、電子署名を行ったタイミングと、PDFファイルを閲覧するタイミングにより、電子署名の表示内容が異なります。

(1) 2025/04/11までに署名し、2025/04/14以降に確認した場合
署名の完全性は不明です、と表示されます。 信頼ソース取得元は[Adobe Approved Trust List (AATL)]です。
[署名は有効ですが、署名者のIDが失効しているかどうかを確認できませんでした]と出力されておりますが、
署名者のIDが失効した場合でも、署名が行われた時点で有効であったことが確認できれば、署名自体は有効とみなされますので、問題はございません。

(2) 2025/04/11(金)18:00以降に未設定状態で署名し、確認した場合
署名の完全性は不明です、と表示されるようになります。 信頼ソース取得元は表示されません。
署名者のIDは信頼済み証明書の一覧に見つからず、親証明書も信頼済み証明書ではないので、このIDは不明です、と表示されます。

この表示がされる場合、署名は有効とみなされませんので、人事担当者の方のパソコンで、以下の設定追加を行っていただく必要があります。

e-AMANOの雇用契約書は、PDFファイルに電子署名を埋め込む事で、合意の証跡としています。
(法的には雇用契約書に電子署名を埋め込む義務はありませんが、e-AMANOではこの手法を採っている)

何らかの理由で雇用契約書の提出を求められた場合、PDFファイルをダウンロードし、PDFファイルを提出してください。

PDFファイルのダウンロードは、雇用契約書一覧画面でダウンロードするPDFの左端にチェックを付け(ヘッダの をクリックすると一括でチェックを付けられます)、
ドロップダウンリストで[ダウンロードする]を選択し、[実行]ボタンを押下してください。
複数の雇用契約書PDFファイルをzip圧縮し、一括ダウンロードする事が可能です。
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【電子署名で"このIDは不明です"と表示される場合の設定手順】
下記の設定手順1と設定手順2を実施していただく必要があります。
この作業は、パソコン毎に設定していただく必要があります。一度設定していただければ、次回以降はその設定が使用されるため、再設定する事はありません。

■設定手順１:インターネット接続しているWindowsにて、ルートCA証明書をWindowsの[信頼されたルート証明機関]に登録する
1. 下記URLをクリックし、証明書[rsarootca2023.cer]をダウンロードします

https://repo1.secomtrust.net/root/rsa/rsarootca2023.cer

2. ダウンロードしたファイルをダブルクリックし、[開く]ボタンを押下します

3. 下記画面が表示後、[OK]ボタンを押下して閉じます。

■設定手順2:署名されたPDFファイルをAcrobatで開く場合、信頼ソース取得元を[Windows信頼済み証明書ストア]に設定する
1. Acrobat画面上部の[メニュー]-[環境設定]を選択します

2. [分類]欄で[署名]を選択し、[検証]欄の[詳細]ボタンを押下します

・URLをクリックするとエラーになる場合
お客様の環境でネットワークのアクセス制限がされている可能性があります。
お客様の情報システム部門の方にご確認ください。

・証明書ファイルをダウンロードできない場合
お客様の環境でダウンロード制限がされている可能性があります。
別の環境で証明書ファイルをダウンロードしていただき、
ご利用のパソコンへコピーしてください。
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3. [Windows統合]欄で[署名を検証]にチェックし、[OK]ボタンを押下します

上記設定を行うことで、下記(3)の表示がされるようになります。

(3) 2025/04/11(金)18:00以降に設定をして署名し、確認した場合
署名は有効です、と表示されるようになります。 信頼ソース取得元は[Windows 信頼済み証明書ストア]です。
署名者のIDは有効です、と表示されます。

以上
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